Multi-Faktor-Authentifizierung

Zur weiteren Starkung der IT-Sicherheit auf der Plattform wird fiir den Zugang zu Oral-History.Digital
kiinftig eine Multi-Faktor-Authentifizierung (MFA) eingefiihrt. Dieses Verfahren erhéht den Schutz
vor unbefugtem Zugriff und moglichem Datenmissbrauch, da neben dem Passwort mindestens ein
zuséatzlicher Authentifizierungsfaktor erforderlich ist.

Das oh.d-Team empfiehlt aus Griinden der Datensicherheit dringend eine Multi-Faktor-
Authentifizierung einzurichten.

Nach der Registrierung haben Sie die Moéglichkeit in Ihrem Konto eine Multifaktor-
Authentifizierung entweder Uber eine Authentifizierungs-App oder lber die Einrichtung
eines Passkeys einzurichten.
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Klicken Sie dafiir auf das Stift-Symbol neben dem Konto und wahlen Sie die fiir Sie am besten
geeignete Multifaktor-Authentifizierung aus.

Bearbeiten

E-Mail *

Mit einer Multifaktor-Authentifizierung (MFA) kdnnen Sie Ihr Konto - zusétzlich zu lhrem Passwort - vor unbefugtem Zugriff schiitzen. Nutzen Sie dafiir
eine der beiden folgenden Methoden:

Authentifizierungs-App aktivieren/ ]
deaktivieren (optional).

Passkey auf Ihrem Gerét aktivieren/ [}
deaktivieren (optional).

* Abb'EChe"

Hinweis: Es wird bei der Anmeldung immer die Moglichkeit geben, sich einen Einmal-Code an die
hinterlegte E-Mail-Adresse senden zu lassen, flir den Fall, dass eine MFA Uber die App oder per
Passkey nicht moglich ist.




Authentifizierungs-App
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Konto ein Icon fiir einen QR-Code. Sie haben nun die

Moglichkeit, mit einer Authentifizierungs-App (2FAS,

Authy, Google Authenticator, ...) den QR-Code zu Vorname:
Nachname:
scannen. E-wai
MFA QR Code X

‘ Hilfe zur Multifaktor-Authentifizierung (MFA) @

Scannen Sie diesen QR Code mit Ihrer Authentifizierungs-App (2FAS, Authy, Google Authenticator, ...).

% close

Nach dem Scannen des QR-Codes sollte eine Verknipfung mit ihrer Authentifizierungs-App
hergestellt sein. Sie kdnnen nun ber die von Ihnen gewahlte App Codes fir die
Authentifizierung beim Anmelden generieren.

Sollten Sie keine Authentifizierungs-App mit lhrem Account verkniipft haben oder wenn Sie
nicht auf lhre App zugreifen kdnnen, haben Sie zuséatzlich die Moglichkeit, sich einen Einmal-
Code an die E-Mail-Adresse lhres Accounts schicken zu lassen.

Passkey

Anstelle der Authentifizierungs-App kdnnen Sie auch ihren Passkey mit der oh.d-Anmeldung
verknipfen. Hierflr bendtigen Sie zunéchst einen Passkey ihrer Wahl (Apple iCLoud Keychain,
Microsoft Windows Hello, bitwarden, etc.). Passkeys bieten im Vergleich zu herkdmmlichen
Passwortern ein héheres Sicherheitsniveau, da sie auf deinem Gerét individuell fiir jeden
Account erzeugt werden und dadurch deutlich besser gegen Phishing-Angriffe geschiitzt
sind.
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Vorname:

Nachdem Sie Passkey aktiviert haben, klicken Sie auf
das Schliissel-Symbol neben dem Konto.

Nachname:
E-Mail:




Hier haben Sie nun die Moéglichkeit den Passkey Ihres Gerates hinzuzufligen. Klicken Sie auf

Passkey registrieren. Wenn Sie erfolgreich Ihren Passkey verknipft haben, sollte Ihr Passkey

im Pop-Up-Fenster angezeigt werden. Hier haben Sie auch die Gelegenheit, Ihren Passkey zu
[6schen oder einen anderen Passkey einzurichten.

Passkeys

Richten Sie bei Bedarf pro Gerat einen Passkey ein.

Name

‘ e.g., My iPhone, Waork Laptop, YubiKey ‘

Passkey registrieren

Sollte es doch mal Probleme mit ihrem Passkey geben, haben Sie immer die Moglichkeit, sich

einen Einmal-Code an die E-Mail-Adresse Ihres Accounts schicken zu lassen, um sich dann mit
ihrem Passwort anzumelden. Bitte beachten Sie, dass Sie dann auf "Anmelden" und nicht auf

"mit Passkey anmelden" klicken.



